
“Tous Cybervigi lants”

La FAQ

Aura t ’on les  coordonnées des intervenants  ?

GRADeS :  Chr iste l  P INTO,  Hubert  FABRIS,  Er ic  ANDRIAHAMISON :
ss i@esante-centre . f r

Mais  dans un doss ier  médical  on stocke par  déf in i t ion des données de santé ?

Le tra i tement des données de santé dans les  doss iers  médicaux fa i t  part ie  des
except ions du RGPD et  de la  Loi  informat ique et  l ibertés dans le  cadre de la  pr ise en
charge des pat ients .

Suppress ion des données . . .  on a une obl igat ion légale de conserver  les  doss iers
médicaux ( 10 ans i l  me semble)  au décès des pat ients…

La durée de conservat ion des doss iers  médicaux est  de 20 ans à  l ' i ssue de la  dernière
vis i te  du pat ient  ou effect ivement de 10ans à la  su i te  du décès .

Voir  le  référent ie l  de la  CNIL

Pour les  mineurs  le  déla i  ne part  pas de la  major i té  ?

Pour les  mineurs  :  "Lorsque la  durée de conservat ion du doss ier  s 'achève avant  le  28e
anniversa ire  de son t i tu la i re ,  la  conservat ion du doss ier  est  prorogée jusqu'à  cette
date…"

Durée de conservat ion :

20 ans après la  dernière consultat ion pour un doss ier  pat ient  (40% des répondants
ont  donné la  bonne réponse)
10 ans en cas de décès du pat ient  (plus de 50% des répondants ont  donné la  bonne
réponse)
2 ans pour les  feui l les  de soins ,  correspondant à  la  durée légale de prescr ipt ion de
l ’assurance maladie (réponses partagées entre 1  et  2  ans)

https://www.cnil.fr/sites/cnil/files/atoms/files/referentiel_-_traitements_dans_le_domaine_de_la_sante_hors_recherches.pdf


Sanct ions poss ib les

Le non-respect  du RGPD peut entra îner  d i f férents  n iveaux de sanct ions :
Rappel  à  l ’ordre :  sanct ion légère nécess i tant  une mise en conformité
In jonct ion de mise en conformité :  p lus  sér ieuse,  avec obl igat ion de se mettre en
règle et  contrôle  u l tér ieur
Limitat ion ou interdict ion de tra i tement :  impact  majeur  sur  l ’act iv i té  du
profess ionnel
Amendes :  var iables se lon la  gravité  de l ’ infract ion

Responsabi l i té  des éditeurs  ?

Les éditeurs  qui  hébergent des données de santé doivent  être cert i f iés  HDS
(Hébergeur de données de santé) .  I l  est  également nécessaire  de vér i f ier  auprès de
vos éditeurs  la  conservat ion des données et  s i  les  sauvegardes sont  ou non cryptés .

Existe-t- i l  une l iste  de serv ice externe de DPO f iable ?

I l  n ’y  a  pas de l iste  établ ie ,  certa ins  prestata i res  en protect ion des données sont
spécia l isés  sur  le  secteur  de la  santé ,  nous pouvons c i ter  par  exemple :  DrData ,  RGPD
Santé ,  Les DPO de la  santé ,  Lexagone…

Données sur  té léphone ?  contacts  des pat ients  ?

Sécur isé par  verroui l lage du té léphone :  code PIN ou biométr ie  (empreinte ,
reconnaissance fac ia le…) .

Y a-t- i l  des a l ternat ives sécur isées au Google Form ?

I l  faut  se doter  de logic ie l  ut i l i sant  le  protocole HTTPS et  du chi f f rement SSL/TLS
pour sécur iser  les  données en trans i t .

Avez-vous connaissance de CPTS qui  ut i l i sent  des logic ie ls  sécur isés pour les
données pat ients  (SNP,  accès au médecin tra i tant  ?  S i  oui ,  quel  logic ie l  est  ut i l i sé  ?

Pour le  t ransfert  de données médicales ,  la  solut ion BlueFi les  est  cert i f iée HDS.

Que pensez-vous du dr ive d ' Infomaniak (vers ion gratuite)  ?  S i  on prend la  vers ion
payante ,  est-ce mieux ou cela  ne change r ien ?

Infomaniak a  bonne réputat ion.  Néanmoins i l  faut  vér i f ier  la  cert i f icat ion HDS
(hébergement de données de santé)  et  vér i f ier  leurs  process opérat ionnels .
La Suite WIMI  à  comparer .

Valeur  des données sur  le  Darknet  :

Un sondage a révélé que les  part ic ipants  surest imaient  généralement la  va leur
marchande des données d ’ ident i f icat ion directe mais  sous-est imaient  ce l le  des
données personnel les  :

Scan de carte v i ta le  :  8  euros ( la  p lupart  des part ic ipants  avaient  est imé 100€)
Numéro de carte bancaire :  25 euros (est imat ion major i ta i re  :  550€)



Données personnel les  sur  les  réseaux sociaux :  550 euros (est imat ion major i ta i re  :
25€)
90% des cyberattaques sont  l iées à  une fa i l le  humaine (résultat  conf i rmé par  un
sondage auprès des part ic ipants)

Ex :  En 2024,  ident i f iants  de comptes bancaires  en l igne :  55€ /  Paypal  :  environ 22€ à
900€ selon les  fonds /  compte de messager ie  :  140€ /  comptes de réseaux sociaux :  9
à 45 € /  scan ou photocopie d ’une carte ident i té  :  environ 130€ /  carte d ’ ident i té
physique authent ique :  environ 3500 / doss ier  médical  complet  :  à  part i r  de 350 € /
cependant ces pr ix  sont  var iables  comme sur  le  Le Bon Coin

€  

Quel  est  le  n iveau de sécur i té  des coffres  forts  pour mots de passe ?

Les coffres-forts  pour mots de passe (ou gest ionnaires de mots de passe)  offrent
généralement un n iveau de sécur i té  é levé,  mais  ce la  dépend du serv ice ou de l 'out i l
ut i l i sé .  I l  faut  vér i f ier  ce la  en amont auprès de l 'éditeur .  Pour  exemple ,  nous ut i l i sons
KeePass (cert i f ié  par  l 'ANSSI)  au GRADeS CVL.

En savoir  p lus

Pouvez-vous indiquer  aux hôpitaux de fonct ionner  avec la  MSS pour les  échanges
avec des données de santé ?

Oui ,  c 'est  tout  l 'en jeu du Ségur Numérique.  Les profess ionnels  de santé
émetteur/récepteur  se doivent  d 'ut i l i ser  la  messager ie  sécur isée de santé -  MSS.

Si  on a un compte partagé par  p lus ieurs  personnes ,  a lors  seul  le  pass phrase est
poss ib le  ?

Le partage de compte n 'est  pas consei l lé ,  i l  vaut  mieux que ce soit ,  nominat i f  avec un
mot de passe robuste associé ,  par  exemple "passphrase" .

Un consei l  pour  une appl icat ion de gest ionnaire de mot de passe ?

KeePass est  un bon out i l  en soi .  En insta l lat ion locale KeePass s inon Bitwarden,
solut ion en l igne.

Je fa is  une sauvegarde sur  d isque dur  crypté tous les  soirs . . .  Quel le  est  la  f réquence
de sauvegarde idéale ?

C'est  largement acceptable en journal ier .  Tous les  soirs ,  c 'est  t rès  b ien .  I l  est
consei l lé ,  de manière générale ,  de le  fa i re  une fo is  par  semaine.  I l  faut  également
prendre en compte qu'en cas de panne de votre poste ,  vous pouvez perdre une
semaine de travai l .

Est-ce qu'un ant iv i rus a  une ut i l i té  ?

Oui  !  c 'est  même vita l . . .  Les ant iv i rus  sont  ef fect ivement ut i les ,  car  i l s  permettent  de
détecter  et  de mettre en quaranta ine de nombreuses menaces connues .

https://cyber.gouv.fr/produits-certifies/keepass-version-210-portable

